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1. Управление информационной безопасностью АИС

В крупных организациях, информационная инфраструктура, которых распределена по нескольким зданиям, а возможно и по нескольким регионам или даже странам, в управлении информационной безопасностью должен применяться иерархический принцип управления. При этом на верхнем уровне должен реализовываться подход, основанный на идентификации критически важных сегментов (частей) и объектов АИС и предусматривающий проведение постоянного мониторингового контроля за выполнением требований информационной безопасности по каждому из выделенных критических сегментов и объектов. Именно такой подход к управлению безопасностью информационной инфраструктуры сейчас всячески пытается распространить администрация США, о чем можно судить по многочисленным президентским директивам (например, G.W.Bush. Executive Order. Critical Infrastructure Protection in the Information Age. The White House, October 16, 2001) и по материалам расположенным на сайтах таких правительственных организаций как Critical Infrastructure Assurance Office (www.ciao.gov) и National Infrastructure Protection Center (www.nipc.gov). 

В Институте системного анализа Российской академии наук разработана  методология, включающая комплекс методик:

1) идентификации критически важных сегментов и объектов информационной инфраструктуры на основе анализа и оценки рисков нарушения информационной безопасности АИС;

2) управления рисками нарушения информационной безопасности больших организационных систем;

3) построения системы требований информационной безопасности критически важных сегментов и объектов АИС;

4) мониторингового контроля за состоянием критически важных сегментов и объектов АИС. 

Методология базируется на использовании комплексной экспертной системы «АванГард» [1-6], позволяющей автоматизировать применение перечисленных методик и использовать их для управления информационной безопасностью больших распределенных компьютерных систем самого разного профиля.

2. Структура и функции системы «АванГард»


КЭС «АванГард» включает в себя два программных комплекса (ПК):


«АванГард-Анализ» и «АванГард-Контроль».


ПК «АванГард-Анализ» позволяет построить структурную модель АИС, модель угроз и модель событий рисков, связанных с отдельными составляющими АИС и, таким образом, выявить те сегменты и объекты, риск нарушения безопасности которых является неприемлемым, то есть критическим. Помимо этого, ПК «АванГард-Анализ» позволяет построить модель защиты - систему мер и требований, которые должны выполняться, что бы обеспечить безопасность АИС, а так же выработать оптимальный комплекс мероприятий по защите. 


ПК «АванГард-Контроль» позволяет проводить мониторинг-контроль выполнения  требований по защите критических сегментов АИС и определять «узкие» места в защите и обеспечении безопасности АИС.

3. Возможные решения по использованию КЭС «АванГард» в системах управления информационной безопасностью

Возможны различные системные решения использования КЭС «АванГард». Входящие в КЭС программные комплексы могут использоваться совместно или может использоваться любой из них. Рассмотрим типовой вариант совместного использования комплексов.

На рис. 3.1 представлена схема использования КЭС «АванГард» для оценки рисков нарушения информационной безопасности (ИБ) АИС и определение ее критических составляющих.

Построение структурной модели АИС в КЭС «АванГард» осуществляется путем описания иерархической структуры АИС и идентификации объектов АИС в БД структурных моделей. Идентификация объектов выполняется путем указания их положения в структурной модели и определения их класса по списку справочной БД (СБД) классов объектов КЭС «АванГард». Поэтому до построения структурной модели необходимо добиться полноты используемых СБД.

В качестве объектов структурной модели АИС идентифицируются информационные ресурсы, процессы обработки информации, средства и системы (программные и технические) обработки информации, подсистемы, локальные среды (здания, части зданий, отдельные помещения, в которых расположены ресурсы АИС), регионы в которых находятся сегменты территориально-распределенных АИС, АИС в целом. Основным критерием включения в структурную модель в качестве объекта той или иной составляющей является наличие угроз возможного нарушения их безопасности, причем таких, которые не могут быть отнесены на какой-либо из компонентов рассматриваемого объекта, поскольку в этом случае, этот компонент сам должен быть идентифицирован в структурной модели как объект.

С каждым из классов объектов КЭС «АванГард» связан массив угроз из БД угроз по классам объектов. Таким образом, отнесение отдельного объекта АИС к определенному классу, информация о котором имеется в КЭС «АванГард», приводит к тому, что с построением структурной модели автоматически строится и модель угроз для всех составляющих АИС. Поскольку эта модель содержит все известные для указанного класса объектов угрозы, многие из которых, в силу конкретной реализации и существующих систем защиты, могут не рассматриваться в качестве значимых для конкретной составляющей АИС, то эту модель угроз было решено назвать «нормативной», в отличие от модели значимых угроз, которая формируется на последующих этапах использования КЭС «АванГард».

Для того, что бы выявить значимость угроз, входящих в состав нормативной модели, необходимо рассмотреть события риска, которые могут возникнуть в результате реализации этих угроз. Как правило, каждое событие риска есть результат реализации ни какой-либо одной, а некоторой совокупности угроз. Это дает возможность путем анализа одного события риска выявить значимость ни одной угрозы, а нескольких угроз сразу. Нормативная модель угроз должна быть достаточно полна, для того, что бы обеспечить построение адекватных по составу угроз моделей событий рисков. 

Анализ возможного события риска осуществление, которого происходит в результате реализации определенного комплекса угроз, позволяет дать оценки вероятности события риска и цены риска. Совокупность описания события риска, перечня угроз, которые могут привести к  его реализации, оценок вероятности события риска и  цены риска, а так же аналитическое обоснование данных оценок, составляют то, что в данной методологии называется моделью события риска. Такие модели должны быть построены по каждому возможному с точки зрения экспертов событию риска. 

При оценке ущерба, связанного с событием риска часто возникает вопрос: как оценить нематериальный ущерб? Для этих целей в комплексе реализована методика кардинального ранжирования рисков по экспертным оценкам их опасности. При этом в качестве базовой, рассматривается шкала, построенная на основе оценок опасности рисков, по которым вся их «опасность» сводится к возможному материальному ущербу. Таким образом, удается не только сопоставить материальные и нематериальные риски, но и получить стоимостную экспертную оценку нематериальных рисков.

На основе данных полученных при построении моделей событий рисков программный комплекс «АванГард-Анализ» дает возможность получить оценки уровня рисков по всем критическим сегментам и по их структурным составляющим и, таким образом, выявить среди них те, с которыми связаны наибольшие риски. Такого рода составляющие идентифицируются как «критические» и по ним должен осуществляться контроль защищенности с помощью программного комплекса «АванГард-Контроль». Помимо этого, проведенный анализ позволяет сформировать модель значимых угроз АИС, с указанием уровня значимости (важности, критичности) каждой из угроз. Те угрозы, которые не были задействованы ни в одной из моделей событий рисков, признаются незначимыми и в дальнейшем в расчет не принимаются.

Как указывалось выше, одной из задач управления информационной безопасностью является задача определения мер и требований обеспечения ИБ АИС. На рис. 3.2. представлена схема определения значимых мер и требований и выбора оптимального комплекса мероприятий по повышению информационной безопасности АИС.

Работа по определению возможных мер защиты начинается с построения нормативной модели защиты, то есть модели, в которой указываются все возможные меры защиты и противодействия угрозам, включенным в модель значимых угроз. В программном комплексе «АванГард-Анализ» эта задача решается автоматически путем использования БД возможных мероприятий, мер и требований по защите от угроз нарушения информационной безопасности КЭС «АванГард». 

Следующим шагом должно стать определение значимости возможных мероприятий и мер защиты. Эта задача решается путем анализа того, как изменятся модели событий рисков в случае применения каждой из рассматриваемых мер. Должны быть получены новые оценки цены риска и вероятности события риска для случая, если анализируемая мера (возможно, в комплексе с какими-то другими мерами) будет применена. На основе данных оценок определяется значимость каждого из возможных мероприятий и мер защиты и система «АванГард-Анализ» автоматически строит модель значимых мероприятий, мер и требований защиты АИС. 

Далее строятся и анализируются возможные варианты комплексов мероприятий по защите. При наличии оценок стоимости этих мероприятий проводится выбор наилучшего комплекса по критерию «эффективность-стоимость». При этом в качестве показателей эффективности используются рассчитываемые системой «АванГард-Анализ» значения ожидаемого снижения рисков и уровней остаточных рисков.


На рис. 3.3. представлена схема контроля соблюдения требований обеспечения безопасности АИС с помощью КЭС «АванГард».


Как было показано выше при решении задач оценки и анализа рисков удается идентифицировать критические составляющие АИС. Их перечень является основой для построения структурной модели критических составляющих АИС в системе «АванГард-Контроль». Для полноты структурной модели критических составляющих следует добавить те объекты, которые изначально хорошо защищены, и потому не идентифицируются как критические системой «АванГард-Анализ», но в виду их особой значимости требуют постоянного контроля уровня обеспечения их безопасности. По каждой из критических составляющих должен быть построен профиль защиты, то есть определена система мер и требований, которые должны выполняться, что бы обеспечить защищенность соответствующего объекта или системы. В системе «АванГард-Контроль» процесс построения профиля защиты максимально автоматизирован благодаря наличию в ней БД мер и требований ИБ по классам критических объектов. 


В АИС должен быть организован постоянный мониторинг выполнения мер и требований по защите. Полученные оценки для обеспечения их целенаправленной обработки должны вводиться в базу данных системы «АванГард-Контроль». На их основании системой автоматически рассчитываются оценки рисков, связанных с невыполнением требований по защите. Таким образом, идентифицируются «узкие» места в защите АИС. Затем система «АванГард-Контроль» может быть использована для поиска оптимального варианта комплекса мероприятий по повышению уровня выполнения требований ИБ АИС.
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Рис. 3.1. Оценка рисков нарушения информационной безопасности (ИБ) АИС и определение ее критических составляющих
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Рис. 3.2. Определение значимых мер и требований и выбор оптимальных комплексов мероприятий по повышению информационной безопасности АИС.
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 Рис. 3.3. Контроль за выполнением требований обеспечения ИБ АИС
4. Основные аксиоматические положения системы «АванГард-Анализ»

В основе методологии системы «АванГард-Анализ» положено несколько принципиальных положений вот они.

1. Основным интегрированным показателем защищенности системы является показатель ее рискообразующего потенциала. 

Под рискообразующим потенциалом некоторой сущности (угрозы, объекта, структурной составляющей или системы в целом) понимается – суммарный размер риска, который может быть отнесен на факт наличия этой сущности, при анализе возможных событий риска, которые могут произойти в виду существования указанной сущности со всеми присущими ей на момент анализа качествами и характеристиками.

Для оценки риска используются следующие показатели:

Цена риска – размер ущерба, который может быть нанесен в результате некоторого события риска.

Вероятность события риска – вероятность возникновения события риска с определенной ценой риска в результате реализации определенной комбинации угроз.

Величина риска (или ожидаемый ущерб или степень риска) – математическое ожидание (произведение цены риска на вероятность события риска) возникновения события риска с определенной ценой и вероятностью этого события.

Если во всех расчетах цена риска указывается в денежном выражении, то оценка рискообразующего потенциала системы представляет собой показатель ожидаемых среднегодовых потерь (в соответствующих денежных единицах), из-за недостаточной защищенности и надежности системы.

Рискообразующий потенциал любой части системы, может быть рассчитан как сумма рискообразующего потенциала угроз, каждая из которых может быть отнесена к соответствующей части системы.

Рискообразующий потенциал системы расчитывается как сумма рискообразующего потенциала частей этой системы и рискообразующего потенциала угроз, которые относятся к системе в целом, и не могут рассматриваться в качестве угроз какой-либо из ее частей.

В качестве структурных составляющих могут рассматриваться отдельные объекты, совокупности объектов, процессы и совокупности процессов, подсистемы, локальные среды, регионально удаленные части системы.

Общий перечень всех выделенных структурных составляющих системы, построенный на принципе идентификации иерархических связей между ними, называется структурной моделью.

Структурная модель с указанием всего множества угроз, относимых к каждой из структурных составляющих, образует нормативную модель угроз системы.

Для каждой угрозы может быть указано множество мер защиты, которые могут быть приняты для снижения ее рискоообразующего потенциала.

	О понятиях «мера защиты» и «мероприятие по защите». В данной аксиоматике они рассматриваются как в значительной степени взаимозаменяемые, почти как синонимы, поэтому чаще в качестве обобщающего используется более короткое слово «мера». Вместе с тем в ряде случаев, когда необходимо подчеркнуть разовость события используется слово «мероприятие», когда нужно подчеркнуть перманентность защиты используется слово «мера».


Модель угроз с указанием полного множества мер, которые могут быть приняты для снижения рискообразующего потенциала ее угроз образует нормативную модель защиты.

Рискообразующий потенциал отдельных угроз может быть определен путем построения моделей событий рисков, которые могут произойти в результате реализации этих угроз.

Событие риска может произойти в результате реализации одной или большего числа угроз.

Общее число возможных событий риска для системы неисчислимо.

Модель любого события риска включает в себя указание полного перечня угроз, из модели угроз системы, оценку цены риска по данному событию, оценку вероятности события риска и оценку величины риска, рассчитываемую, как математическое ожидание нанесения ущерба (то есть произведения цены риска на вероятность события риска).

Для каждой модели события риска предполагается, что это событие могло произойти только в результате реализации каждой из угроз его формирующих,  поэтому частный рискообразующий потенциал каждой угрозы формирующей событие риска будет равен отношению степени риска к количеству угроз его формирующих.

Для определения системного рискообразующего потенциала (значимости) угрозы достаточно построить хотя бы одну модель возможного события риска, в которой будет рассчитано значение частного рискообразующего потенциала угрозы, такое, что эксперты проводящие оценку рисков не смогут построить больше ни одной модели, в которой бы значение рискообразующего потенциала данной угрозы было бы существенно больше, чем в данной модели. 

Если экспертами было построено несколько моделей событий рисков, в которых была указана одна и та же угроза, то рискообразующий потенциал этой угрозы в рамках всей системы рассчитывается путем нахождения максимального из всех значений частного рискообразующего потенциала этой угрозы по каждому из событий рисков, в моделях которых она была указана.

2. Для идентификации критических составляющих системы используются следующие положения:

	Закон экспоненциального снижения системного риска. При экспоненциальном снижении рискообразующего потенциала составляющих системы до нуля, рискообразующий потенциал всей системы так же экспоненциально снижается, но до величины суммы рискообразующего потенциала угроз, которые, не могут быть отнесены ни к одной из составляющих системы, а только ко всей системе в целом.

	Следствие 1. Наибольшего снижения риска использования системы можно добиться путем снижения риска ее основных рискообразующих (критических) составляющих.


Для определения критических составляющих необходимо рассчитать матрицы векторов критичности. 

Размерность матрицы векторов критичности равна числу иерархических уровней в структурной модели системы. Матрица рассчитывается на основе коэффициентов допустимости ущерба по отдельным составляющим системы. Для КЭС «АванГард» определено 5 векторов критичности: по объектам, по подсистемам/процессам, по локальным средам, по регионам, по модели системы в целом. Коэффициенты допустимости ущерба определяют какая доля возможного ущерба может быть отнесена на каждую из составляющих данного уровня иерархической вложенности. Предлагается следующий алгоритм расчета матрицы критичности.

Первоначально задается уровень критичности по модели. Он образует первый вектор критичности. При использовании стоимостных оценок – это та сумма годового ущерба, которая может считаться приемлемой для данной системы в целом. 

Вектор критичности по регионам рассчитывается, как совокупность показателей уровня критичности по каждому региону путем деления уровня критичности по модели на число регионов, с учетом коэффициентов допустимости ущерба по каждому из регионов.

Вектор критичности по локальным средам рассчитывается, как совокупность показателей уровня критичности по каждой локальной среде путем деления уровня критичности по соответствующему региону на число локальных сред в этом регионе с учетом коэффициентов допустимости ущерба отдельных локальных сред.

Вектор критичности по подсистемам рассчитывается, как совокупность показателей уровня критичности по каждой подсистеме путем деления уровня критичности по соответствующей локальной среде на число подсистем в этой локальной среде с учетом коэффициента допустимости ущерба отдельных подсистем.

Вектор критичности по объектам рассчитывается, как совокупность показателей уровня критичности по каждому объекту путем деления уровня критичности соответствующей подсистемы на число объектов в структурной модели, с учетом уровня коэффициента допустимости ущерба по отдельным объектам.

По умолчанию все коэффициенты допустимости ущерба равны единице.

3. Любая мера защиты из нормативной модели защиты может обладать потенциалом снижения риска (рископонижающим потенциалом) в рамках системы. Рископонижающий потенциал меры – есть выражение значимости меры. Очевидно, что значимостью могут обладать только те меры, которые относятся к значимым угрозам. Поэтому в дальнейшем речь идет только о таких мерах. Для того, что бы определить потенциал снижения риска системы данной мерой необходимо выполнить следующие действия.

Построить модель воздействия меры защиты на возможное событие того риска, в состав которого входит угроза, к которой относится эта мера. Такого рода модель строится на основе модели события риска путем получения новых экспертных оценок того, как снизятся цена риска и вероятность события риска, если эта мера будет принята. Разница между показателями размера риска по модели до принятия меры и после  ее принятия представляет собой показатель потенциала снижения риска данной меры в данной модели воздействия. Если для снижения угрозы может быть применено несколько мер, то необходимо построить модели воздействия по каждой из них. Далее следует исходить из того, что в случае одновременного принятия мер рискообразующий потенциал угрозы, к которой относятся все указанные меры, не может быть снижен ниже нуля, поэтому, если сумма потенциалов снижения риска по каждой из мер окажется больше оценки рискообразующего потенциала угрозы в данной модели риска, то значения потенциалов мер должны быть нормированы, таким образом, что бы их сумма была равна рискообразующему потенциалу угрозы по указанной модели риска. По тем мерам по которым в результате нормирования показатель потенциала снижения риска уменьшился рассчитывается коэффициент возможного роста потенциала. Этот коэффициент рассчитывается как отношение исходной оценки потенциала снижения риска к нормированной и может использоваться при расчете эффективности комплексов мер, в которые эта мера будет включена.

Такого рода операции выполняются для всех моделей событий рисков, включающих угрозу, к которой относится данная мера, но только в том случае, если не очевидно, что выполнение всех этих операций приведет к получению большего значения оценки потенциала меры. В любом случае в качестве окончательного значения для потенциала меры защиты по данной угрозе принимается максимальное значение потенциала снижения риска данной меры (и соответствующее ему значение коэффициента возможного роста потенциала), которое было получено при построении моделей воздействия этой меры защиты по каждому из событий риска, в которые входит угроза, парируемая данной мерой. 

Далее следует учесть, что мера, если она принимается, то она принимается по отношению к тому объекту, с которым связана угроза ею парируемая. И может существовать целая совокупность угроз данному объекту, чей потенциал может быть понижен указанной мерой. Таким образом, потенциал снижения риска меры защиты будет рассчитываться как сумма рассчитанных оценок значимостей этой меры по всем угрозам, относимым к указанному объекту. Однако, если окажется что суммарный потенциал снижения рисков всех мер, относимых к данному объекту окажется больше рискообразующего потенциала этого объекта, то должна быть выполнена процедура нормирования полученных значений потенциалов мер, таким образом, что бы их общая сумма была равна рискообразующему потенциалу этого объекта. Тогда окончательными оценками значимости мер, будут значения, рассчитанные путем их второго нормирования. При этом в качестве окончательного будет принято максимальное для данной меры значение коэффициента возможного роста потенциала.

С каждой мерой защиты может быть связана система требований, позволяющих оценивать качество исполнения данной меры в конкретной системе на момент ее оценки.

4. Для снижения рисков в системе меры могут объединяться в комплексы. Эффективность комплекса мер определяется показателями суммарного потенциала снижения риска и остаточным потенциалом риска системы.

Суммарный потенциал снижения риска для комплекса мер определяется как сумма потенциалов снижения риска по каждой из мер, вошедших в комплекс. Однако если в комплекс включены меры, которые имеют ненулевой коэффициент возможного роста потенциала и по объектам, к которым относятся эти меры при первоначальном расчете эффективность комплекса мер оказывается такова, что остаточный риск по каким-либо из этих объектов больше нуля, то тогда по такого рода мерам оценки потенциала снижения риска могут быть пропорционально увеличены в такой степени, что бы предельно снизить остаточный риск по всем объектам вплоть до нуля. 

Показатель остаточного риска может быть рассчитан по всем структурным составляющим и по системе в целом исходя из того, что для каждой меры известно по какому объекту и на сколько она позволяет снизить потенциал риска.

Выбор окончательного варианта комплекса мер осуществляется по критерию «эффективность-стоимость».

5. Базы данных системы «АванГард-Анализ»

Основная экспертная информация в системе «АванГард» хранится в справочных базах данных. Именно в них накапливаются основные знания об угрозах, мерах и требованиях защиты АИС.

На рис. 5.1 представлена форма, отражающая основную концепцию построения СБД ПК «АванГард-Анализ» и интерфейс доступа к данным.
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Рис. 5.1. Главная форма интерфейса доступа к справочным базам данных системы «АванГард-Анализ»


В системе «АванГард-Анализ» семь основных справочных БД: СБД метаклассов, СБД классов, СБД массивов угроз, СБД угроз, СБД мер защиты, СБД требований к защите, СБД средств защиты. Прямой доступ к перечню записей каждой из них можно получить воспользовавшись верхним набором закладок формы интерфейса.

СБД метаклассов является основой для обеспечения доступа к нужным классам.

Основным понятием в системе «АванГард» является класс объекта. Именно путем указания класса идентифицируется любой новый объект в структурной модели АИС. Классы по тому или иному принципу схожести объединяются в метаклассы, таким образом, что бы облегчить ориентацию пользователя системы. Любой класс может входить в состав нескольких метаклассов. Изменение любой информации о классе в одном из метаклассов найдет отражение в БД, и, таким образом, будет отображаться при доступе к записи через любой из метаклассов, в который этот класс входит, или при доступе через перечень записей СБД классов.

СБД массивов угроз позволяет объединять отдельные угрозы в группы, с тем, что бы облегчить пользователю задачу определения угроз для классов объектов, когда речь идет о часто повторяющихся сериях одинаковых угроз для разных классов объектов. Как правило, такие группы угроз имеют и смысловое родство, например, «угрозы недостаточной подготовленности персонала» или «угрозы нарушения ИБ систем электронной почты». 

СБД угроз содержит все известные угрозы нарушения ИБ АИС. Упорядочивание и классификация угроз производится путем их отнесения к определенному массиву угроз, и отнесением этого массива угроз к определенному классу объектов. Таким образом, одна и та же угроза может входить в несколько массивов угроз, и быть отнесена к нескольким классам объектов. Многие угрозы, относимые к тому или иному классу объекта, имеют условную составляющую. То есть, они могут иметь место или не иметь его в отношении конкретного объекта, или, другими словами, могут быть значимыми или незначимыми для конкретного объекта данного класса в зависимости от того: обладает ли конкретный объект данного класса уязвимостями, которые могут привести к реализации указанных угроз для этого объекта; может ли в конкретных условиях существования объекта приниматься в расчет тот или иной источник угроз;  может ли быть принята в расчет та или иная модель нарушителя или модель атак на объект. То есть БД угроз по классам объектов построена таким образом, что в ней указываются все возможные угрозы для объектов каждого отдельно взятого класса. То, является ли угроза значимой, определяется в ходе построения и анализа моделей возможных событий рисков нарушения информационной безопасности АИС.

СБД мер защиты содержит информацию по всем известным мерам защиты от угроз, зарегистрированным в СБД угроз. При этом, естественно, не учитывается уровень защищенности конкретного объекта АИС, то есть то, что какие-то угрозы просто незначимы для конкретного объекта в силу того, что какие-то меры уже приняты. Значимость отдельных мер защиты для конкретного объекта определяется в результате построения и анализа моделей воздействия каждой из мер защиты по значимым угрозам на возможные события рисков.

СБД требований защиты содержит описание всех известных требований к защите средств и процессов информационных систем. Требования к защите сгруппированы и соотнесены с определенными мерами. В принципе одно и то же требование может быть в списке требований по самым разным мерам.

СБД средств защиты так же как и СБД требований защиты связаны с определенными мерами.

Работа по наполнению СБД, корректировке отдельных записей проводится с помощью контекстного (вызываемого, путем нажатия на правую кнопку мыши) меню. И хотя его содержание может соответствующим образом изменяться в зависимости от того на каком типе записей СБД установлен указатель просмотра (темная инверсирующая цвета полоска), тем не менее общий вид у них практически одинаков (см. рис. 5.2).
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При достаточной очевидности основных функций в комментарии нуждаются  только различия между функциями «Вставить» и «Вставить как шаблон», «Удалить» и «Удалить из каталога».

«Вставить» и «Вставить как шаблон».

Любая запись в СБД и более того вся связанная с ней структура записей иерархически подчиненных СБД может быть скопирована с тем, что бы потом вставить ее в какое-либо другое место иерархических связей записей СБД. Например, одна и та же мера защиты может быть указана таким образом для нескольких угроз. Такого рода операции осуществляются с помощью создании копии и простой вставки указанной записи.

Выполнение функции «Вставить как шаблон» позволяет создать новую запись в СБД на основе существующей.

Аналогично функция «Удалить» удаляет запись только из той подструктуры, в которой она была указана, не затрагивая других подструктур, в которые она входит. И более того, удаленная таким образом запись всегда может быть восстановлена в той подструктуре из которой она была удалена.

Функция «Удалить из каталога» удаляет запись из СБД без возможности ее последующего восстановления в какой-либо из подструктур. Прежде чем выполнять такого рода удаление необходимо убедиться в том, что эта запись больше не входит ни в одну из других подструктур. Как это сделать?

На рис. 5.1 видно, что помимо возможностей отследить иерархические связи между записями СБД и получить доступ к перечням записей в отдельных СБД, предоставляемых верхней частью формы, нижняя часть формы так же предоставляет ряд дополнительных возможностей, воспользоваться которыми можно с помощью еще одной группы закладок. Первая закладка - «Информация» дает возможность хранить и предоставлять любую (текстовую, графическую, аудио-, видео-) информацию о классе объекта, а так же ссылки на ресурсы в Интернете с возможностью моментального перехода на соответствующий интернет-ресурс при наличии онлайнового подключения к Интернет и установленного браузера. Выбор закладки «Применение» открывает доступ к возможности узнать в каких еще подструктурах используется указанная запись (Рис. 5.3). 
При необходимости с помощью контекстного меню можно удалить любую связь «вхождения» для любого из доступных уровней. Именно это нужно сделать перед удалением из СБД какой-либо записи, входящей в состав других записей СБД.
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Рис. 5.3. Доступ к информации о применении записей СБД в различных структурах справочных БД.


Выбор закладки «Добавить из каталога» в нижней части формы (рис. 5.4) позволяет пополнить перечень входящих в подструктуру записей (например, мер по угрозам) из общего списка записей соответствующей БД (например, БД мер защиты). Указание записи, которую нужно добавить осуществляется путем двойного клика левой кнопки мыши. Уже включенные в указанную подструктуру записи отсвечиваются в перечне доступных для включения записей СБД бледно желтым цветом. Под перечнем доступных для включения записей располагается поле представления текстовой и мультимедийной информации по той записи, на которой установлен указатель просмотра текущей записи БД.
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Рис. 5.4. Интерфейс для пополнения списка мер защиты по угрозе данными из каталога (БД) мер защиты.
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Рис. 5.5. Интерфейс определения значимости мер и требований по защите.

Выбор закладки «Расчет значимости мер и требований» в нижней части формы (рис. 5.5) позволяет проставить по 100-балльной шкале оценки важности отдельных мер зашиты по отражению или предотвращению возможности реализации угрозы и оценки важности отдельных требований при реализации той или иной меры защиты. При этом автоматически рассчитываются коэффициенты значимости соответствующих составляющих. Общая сумма коэффициентов значимости компонентов любой подструктуры равна 100. 

Расчет значимостей мер и требований не является обязательным в системе «АванГард-Анализ». Полученные здесь данные значимости мер и требований могут использоваться в дальнейшем в комплексе «АванГард-Контроль», после конвертирования СБД системы «АванГард-Анализ» в СБД системы «АванГард-Контроль».
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Рис. 5.6. Интерфейс поиска в базах данных.

Выбор закладки «Поиск» в нижней части формы (рис. 5.6) дает возможность найти нужные записи в любой из БД по ключевым словам. Поиск можно делать по всем БД сразу или ограничить его, указав необходимую БД. Переход в режим «Добавление», путем нажатия кнопки в правом нижнем углу, делает доступным операцию добавления компонентов в любую из подструктур иерархического дерева баз данных, подобно тому, как это можно делать при работе с закладкой «Добавить из каталога».

Выбор закладки «Экспорт/Импорт» в нижней части формы (рис. 5.7) дает возможность экспортировать и импортировать БД. Реализация этой возможности в системе «АванГард» позволяет, в частности, вести справочные базы данных на нескольких компьютерах. Для того, что бы дополнения произведенные на одном компьютере стали доступны на другом, нужно на первом компьютере произвести операцию экспорта имеющихся на нем справочных БД, а на втором выполнить операцию импорта из того файла, что был тем или иным путем (на CD, дискете или через электронную почту) на него передан с первого компьютера.
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Рис. 5.7. Интерфейс для выполнения функций экспорта-импорта справочных баз данных.


Таким образом, система «АванГард-Анализ» обеспечена достаточно полным набором функциональных средств ведения справочных БД, что делает их поддержку в актуальном состоянии удобной и простой с технической точки зрения. 

6. Построение структурной модели с использованием системы «АванГард-Анализ»

Первой задачей, которая должна решаться в аналитическом процессе при управлении ИБ АИС - это построение структурной модели организации, с указанием в ней всего множества объектов по которым могут быть определены те или иные угрозы нарушения ИБ АИС. Каждый объект идентифицируется в структурной модели АИС путем фиксации его уникального названия и отнесения к тому или иному классу объектов, запись о котором содержится в СБД системы «АванГард-Анализ».

Форма интерфейса, с помощью которой это делается представлена на рис. 6.1.
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Рис. 6.1. Интерфейс работы со структурной моделью системы.

Левая часть представленной формы содержит срез структуры управляемой системы. В правой расположена содержательная информация, связанная с теми  или иными структурными составляющими.


Ведение БД структурной модели выполняется с помощью контекстного меню, общий вид которого представлен на рис. 6.2. В зависимости от того, какого типа подструктура добавляется (модель, регион, локальная среда, подсистема/процесс или объект) меняется только содержание первой строки меню, назначение функции связанной с которой, очевидно. Далее даны комментарии по тем опциям, функции которых не очевидны.
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Опция «Копировать», дает возможность создать копию структуры любого уровня вместе со всеми входящими в нее подструктурами. 

Соответственно, опция «Вставить» позволяет вставить скопированную структуру в указанное место, но только если оно адекватно ее уровню. Вместо указанных операций копирование объекта можно выполнить мышкой путем перетаскивания копируемой структуры в нужное место.

Выбор опции «Удалить» приводит к тому, что выбранная подструктура или объект будут удалены из той структуры, в которой они находились, и помещены в раздел «Корзина», находящийся в нижней части среза структуры. Из корзины любая подструктура может быть восстановлена в прежнее положение или скопирована в другое указанное место. Удаление из корзины сделает его безвозвратным.
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Выбор опции «Печать» раскрывает еще одно меню с перечнем основных видов отчетов, которые могут быть получены. Выбор любой из опций меню печати дает возможность перейти к работе с интерфейсом окна предварительного просмотра (Print Preview) печатаемого отчета (рис.6.4). Содержание отчета во многом будет зависеть от того, на какой из структур был установлен курсор (лупа) в срезе структуры. Отчет будет печататься по указанной структуре.

В режиме предварительного просмотра можно выбрать вид просмотра документа (первые три кнопки на верхней панели управления формы), осуществлять навигацию по печатаемому отчету (следующие 4 кнопки), произвести настройку принтера или указать диапазон печатаемых страниц (восьмая кнопка), пустить печать на принтер (девятая кнопка), сохранить печатаемую форму в файле (10 кнопка), открыть ранее сохраненную форму из файла (11 кнопка), закрыть форму предварительного просмотра и вернуться к форме работы с главной формой КЭС «АванГард» (кнопка Close).
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Рис. 6.4. Форма предварительного просмотра (Preview) печати отчетов КЭС «АванГард».
Возвращаясь к главной форме (рис. 6.1), следует указать, что в режиме работы со структурной моделью в правой части расположена информационная часть, где отражаются данные по выбранной в дереве среза структуре. В верхней части окна располагается список объектов, входящих в указываемую структуру. В нижней, на закладке «Информация об объекте», дается информация неструктурированного типа, которая может содержать текстовые, графические и мультимедийные данные о соответствующей объекту модели (кнопка «М»), регионе (кнопка «Р»), локальной среде (кнопка «Л»), подсистеме (кнопка «П»), самом объекте (предпоследняя кнопка), и наконец классе объекта (последняя кнопка).

7. Построение моделей угроз и защиты с использованием системы «АванГард-Анализ»

Построение моделей угроз в системе «АванГард-Анализ» производится автоматически. После того как тот или иной объект был идентифицирован в структурной модели путем отнесения его к некоторому классу, все угрозы известные для данного класса объектов и определенные для него в справочных базах данных рассматриваются как возможные угрозы для данного объекта. При работе с главной формой системы «АванГард-Анализ» в режиме (на закладке) «Структурная модель» можно просмотреть информацию по всем угрозам по каждому из объектов оцениваемой системы. Соответственно вся совокупность угроз идентифицированных по объектам той или иной системы рассматривается как модель угроз соответствующей системы.

[image: image12.png]Moo

=lolx]

EIEDEEEND

Coes crpacrpn |

5] Coes crpwrapns
M O6pasubi Mageneii TexronorHHECKMK MR
20
E-P rMockea
=1 Kunueso
=T MH@OPMAUHOHHON S3WMTE!
836 Copep
CuerentaKpumasaurs
Chcrem ecnepedoin
Newvewene & xroponts
T Buenomno NC
T NMpouece obpadotku
11 Mo com okt coosam
1 Uenrpansheii oguc
P rYes
P Bee pervont
M Pupra "Ypars
M Wabnorel ofwexroe v puekos
5 Kopuma
M Mosen
P Peruorel
i r—
T Noacucrems!

b Ot

‘ |

Crpripa
Knace ofieexra [Havmerosanme ousrmsaemoro otekta (00) Kon - so|Prck. :I
[M[web Cepozp  Ba6 Cepesp 1| 167
Coxan Crcrena xpmoseuymerTenexovmkouwss Mpox' 1|30
[|Ms Custer Knacrep 1| 4550
[|nec feC 2 o
[lexan Crcrensa KpTTorpapeckoltagrermpkawm ronecosaTEnEH 1 oo

I

] S e Bl

Za Hrpo3a: Yrposa MEXCEMMEHTHEIX BTaK NOCPEACTEOM UCTIONL30BaHIUA U3MEHEHMI MapWpYTa A
4 Yrpozar Hapyuenye pOBOTOCNOCOBHOCTY BTAKYEMDND XOCTA NOCPEACTEDM HABOAHEHMA TCP
4 Yrpozar OUMEKH B HEMONLS0BEHMN CETEBLX CAUKS (Hogin, rsh)

4 Yrpozar Yrp03a BHYTPUCETMEHT. TEK NDCPEACTEOM UCID/Ib30BEHS USHEHEHHT HapUpYTE T
4 Yrpoza: lManazonHas nposepKa o ping

a Hrposa: Yrpo3a aTaKM NNOBOLMPOBAHIA 0TKASA B OECAYKMEaHUM (DS - aTak)

@, Yrpoza: CBOp CEEABHUI O CUCTEME, HA KOTOPYH FOBUTCA BTAKA CNOMOUWsH 33MNPOCoE ICMP
4 Yrpose CKAMMRDBEHIE NORTOR AN CETEBLX NOAKTHOHEHHi!

Voo | naopmasse 3 |

3anpocbl ICMP =

Tlpopepra o ping (0 s ans [CM ECHO) - 37 rams o peputo aficepre,exauepests et 8 sasbopmataae (CMP ©
caTete, MoRHD COBpATS CaSE Peet CoefeRact o CueTen, Mocsmm e e ICMP. Hanotep, ¢ momouer ymaers: UNIX
iempueny ot sempush (i ffror secoityfocus com) HXE SaTOSHTS CHITeNHDE EENC (LR OMpEZEEFSST c0p0TD MO,
Tocm cooSuera ICMF i 13 (TIMESTAMP). Macra ceTi moRcpeoro JeTpoficToe SHATHAETO ¢ TONDER CoOBIEHeT
ICME i 17 (ADDRESS MASK REQUEST). Becen pama mack ceTezors aamepe, ToCFATKY Parrprbess
HCOEyenet: TOReT. 32 0 o0, MDD HApAEIATS GTAKS TOTHKD i KONKPETIGE TOTGe i 60T TOaZasaon
T ——

Tempuery satee TapantTpss ampoca K Kpeners T s macrac . [[pHmezes CTpery (o Teperone) o Mpigteroan 7ot
o

icmpaery <spery> 8] omhost 4 delay] T el et

Crpycrypran vogen | Mogens puckos

Ouerca puckos.

Coasrerwe packos ] Duerka wep nporveonericrens | Mocrpoene sapuariros KM | Duera ocrarommoro pucka no KM

Pervar:

nc: nc:





Рис. 7.1. Интерфейс доступа к данным модели угроз оцениваемой системы.
Поскольку в СБД по каждому классу указываются все известные для данного класса объектов угрозы, с учетом всех возможных уязвимостей, и всех возможных моделей нарушителей и моделей атак, по конкретному объекту те или иные уязвимости, типы нарушителей и атак могут не рассматриваться, в виду их отсутствия или невозможности реализации для конкретного объекта в конкретной среде. 

Поэтому полученную таким образом модель угроз предложено называть «нормативной», подлежащей рассмотрению в полном объеме на предмет возможности реализации всех входящих в нее угроз. Построение моделей событий рисков, проводимое с помощью системы «АванГард-Анализ», позволяет определить опасность отдельных угроз и в результате сформировать модель значимых угроз для оцениваемой системы.

Нормативная модель может быть распечатана в виде представленном на рис. 7.2.
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Рис. 7.2. Форма печати нормативной модели угроз оцениваемой системы.
Аналогично, автоматически строится нормативная модель защиты, включающая в себя все известные и внесенные в СБД данные об известных мерах (методах, мероприятиях) защиты и требованиях по защите от каждой из известных угроз. Интерфейс доступа к информации о мерах и требованиях по защите по любому из объектов структурной модели оцениваемой системы представлен на рис. 7.3. Форма печати данных из модели защиты представлена на рис. 7.4. Так же как и модель угроз, модель защиты на этом этапе носит нормативный характер и включает перечень всех внесенных в СБД данных о мерах и требованиях защиты по каждой из известных угроз. Значимость отдельных мер определяется на последующих этапах анализа.
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Рис. 7.3. Интерфейс доступа к данным модели защиты оцениваемой системы.
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Рис. 7.4. Форма печати данных из модели защиты.

8. Построение моделей рисков нарушения информационной безопасности с использованием системы «АванГард-Анализ»

Для того, что бы определить реальность конкретных угроз из нормативной модели угроз необходимо провести анализ событий риска, которые могут произойти в результате их реализации. Построение моделей событий рисков выполняется с помощью интерфейса главной формы, вид которого представлен на рис. 8.1. Переход к работе с этим интерфейсом осуществляется путем выбора закладки «Модель рисков» в нижней части формы. Переход на эту закладку приводит к изменению правой, информационной, части формы. Рассмотрим смысл и содержание пяти секторов с информацией, представленных в этой части формы.
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Рис. 8.1. Интерфейс построения моделей событий риска.
Самый верхний сектор содержит таблицу со списком моделей событий рисков, которые строятся пользователями. По каждой из моделей в соответствующих графах указываются экспертные оценки цены риска и вероятности события риска. Цена риска указывается в оценочных единицах. Если речь идет о материальном ущербе, то рекомендуется оценочной единице придавать конкретное ценовое значение. Например, 1 оценочная единица = 1000 рублей. Если речь идет о событиях риска, которые помимо материального ущерба, несут ущерб, который невозможно оценить в денежном выражении, то оценочные единицы рассматриваются как чисто балльные оценки для ранжирования событий риска по степени их опасности. Вероятность события риска указывается в процентах и не может превышать 100%. Если событие риска происходит чаще чем один раз в год, то в этом случае нужно в графе «Цена» показать среднегодовую оценку ущерба в оценочных единицах, соответственно в графе «Вероятность» должна указываться вероятность получения такого ущерба. В графе «Ущерб» показывается автоматически рассчитываемое значение величины риска, вычисляемое как произведение цены риска на вероятность события риска (значение графы «Вероятность», деленное на 100).

В следующем секторе, расположенном под списком событий риска, находится поле с информацией о модели события риска. В нем должна быть дана как можно более подробная информация о возможном событии риска и приведено объяснение проставленных экспертных оценок по цене риска и по вероятности этого события. 

В следующем секторе представлена таблица угроз, одновременная реализация которых может привести к событию риска с указываемыми вероятностью и ценой риска. По каждой из угроз показывается оценка веса каждой из угроз в указанном событии риска (рискообразующий потенциал угрозы по событию риска). В рамках аксиоматики, на которой построена КЭС «АванГард», предполагается, что вес всех угроз порождающих событие риска в рамках данной модели события риска одинаков. Без любой из них данная модель события риска перестает существовать и событие риска либо вообще не происходит, либо происходит в рамках иной модели с другими оценками цены риска и/или вероятности события риска. Поэтому оценка веса каждой из угроз, входящих в модель рассчитывается путем деления рассчитанного ожидаемого ущерба (величины риска) по событию риска на количество угроз, в результате реализации которых это событие риска происходит.

Два, расположенных внизу формы сектора, дают возможность при построении модели события риска ввести в нее угрозы, в результате реализации которых это событие риска происходит. Первый дает возможность выбрать объект, угрозы по которому следует рассмотреть, а во втором отображаются угрозы по указанному объекту. Для того, что бы добавить угрозу в модель события риска достаточно установить указатель мыши на нужную угрозу и дважды щелкнуть левой кнопкой мыши.

При построении новых моделей событий рисков можно пользоваться готовыми моделями как шаблонами. Для этого нужно установить курсор на нужную модель риска и нажать кнопку «Создание шаблона для новой модели риска». После чего курсор в списке моделей риска будет установлен на новую модель созданную как полную копию исходной модели, которую, тем не менее, можно менять по своему усмотрению, добавляя, или удаляя угрозы из списка, корректируя значения оценок вероятности и цены события риска. 

Система предоставляет возможность так же вести базу шаблонов моделей рисков по объектам и более крупным структурным составляющим. В качестве шаблонов могут использоваться любые структурные составляющие, идентифицированные в структурной модели, а так же те, что выделены в специальной модели структурного среза, предназначенной для хранения типовых шаблонов. В случае использования таких шаблонов новые объекты создаются не через идентификацию их классов с помощью БД классов объектов, а путем создания их в виде копий готовых шаблонов. Таким образом, можно определять не просто отдельные объекты, а целые совокупности объектов и составляющих более высокого уровня, а вместе с ними и модели событий рисков с ними связанных. 

Представленный интерфейс при использовании закладки «Фильтрация» (в правой части формы) дает возможность так же фильтровать, то есть рассматривать по частям, множества моделей рисков в зависимости от структурной составляющей с которой связаны угрозы, вошедшие в указанную модель риска. При этом действуют следующие правила. Если модель риска включает угрозы только по одному объекту, то соответствующая модель риска показывается при установке курсора в срезе структуры на соответствующий объект, или на любой из сегментов структуры в который входит этот объект. Если модель риска включает угрозы по нескольким объектам одной подсистемы, то соответствующая модель риска показывается при установке курсора в срезе структуры на соответствующую подсистему, или на любой сегмент структуры, в который входит эта подсистема. Если модель риска включает угрозы по нескольким объектам из разных подсистем одной локальной среды, то соответствующая модель риска показывается при установке курсора в срезе структуры на соответствующую локальную среду, или на любой сегмент структуры, в которую входит эта локальная среда. Если модель риска включает угрозы по нескольким объектам разных локальных сред в рамках одного региона, то соответствующая модель риска показывается при установке курсора в срезе структуры на соответствующий регион, и по модели в целом. Если модель риска включает угрозы по нескольким объектам из разных регионов, то соответствующая модель риска показывается при установке курсора в срезе структуры только на ту модель, в рамках которой рассматриваются указанные регионы.

Указанные правила действуют и при копировании моделей событий рисков в процессе копирования отдельных объектов или сегментов структурного среза, когда уже описанные в рамках структуры объекты или сегменты используются в качестве шаблонов для описания новых структурных составляющих.

Следует упомянуть и о еще одной возможности, которая может оказаться полезной при работе с моделями рисков. Эта возможность открывается, если в левой части формы выбрать закладку «Сценарии рисков». С ее помощью можно отслеживать возможное развитие моделей событий рисков при причинно-следственной реализации нарастающего количества угроз. Эта возможность иллюстрируется на рисунке 8.2.
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Рис. 8.2. Интерфейс отслеживания сценариев развития моделей событий рисков
9. Оценка рисков нарушения ИБ в системе «АванГард-Анализ» и идентификация критических объектов и сегментов

На основе оценок значимости отдельных угроз, полученных при моделировании событий рисков, можно определить в какой степени риски соотносятся с конкретными объектами и другими структурными составляющими оцениваемой системы. При этом необходимо помнить, что любая угроза в рамках структурной модели идентифицируется не только своим названием и своей идентификацией в СБД угроз, но и объектом, с которым она связана. Таким образом, угроза идентифицированная в СБД угроз одной записью при ее указании для двух различных объектов структурной модели будет представлять собой две абсолютно разные угрозы. При определения веса такого рода угрозы (то есть угрозы связанной с конкретным объектом), при ее, возможно, многократном вхождении в различные модели рисков, в качестве окончательного значения значимости угрозы будет взята максимальная из величин веса (рискообразующего потенциала), которая была по ней определена во всех моделях рисков, в которых эта угроза была указана в качестве источника события риска.

Определение размера рисков по объектам, подсистемам/процессам, локальным средам, регионам и по модели в целом, производится путем суммирования показателей значимостей угроз относимых в рамках структурной иерархической модели к соответствующим структурам. То есть, размер риска по объекту (рискообразующий потенциал объекта) будет равен сумме рискообразующих потенциалов угроз с ним связанных. Рискообразующий потенциал подсистемы/процесса будет равен сумме рискообразующих потенциалов, включенных в нее объектов. При этом, для того, что бы определить рискообразующий потенциал, связанный с угрозами, относимыми к подсистеме/процессу в целом, в структурной модели может быть определен виртуальный объект типа «По подсистеме/процессу в целом». Рискообразующий потенциал локальной среды будет равен сумме рискообразующих потенциалов подсистем/процессов, входящих в эту локальную среду. При этом, для того, что бы определить рискообразующий потенциал, связанный с угрозами, относимыми к локальной среде в целом, в структурной модели может быть определена виртуальная цепочка состоящая из подсистемы и объекта типа «По локальной среде в целом». Рискообразующий потенциал региона будет равен сумме рискообразующих потенциалов локальных сред, находящихся в этом регионе. При этом, для того, что бы определить рискообразующий потенциал, связанный с угрозами, относимыми к региону в целом, в структурной модели может быть определена виртуальная цепочка подструктур типа «По региону в целом». Рискообразующий потенциал по модели системы будет равна сумме рискообразующих потенциалов регионов, определенных в данной модели системы. При этом, для того, что бы определить рискообразующий потенциал, связанный с угрозами, относимыми к модели системы  в целом, в структурной модели может быть определена виртуальная цепочка подструктур типа «По модели системы в целом». 

Результат полученных вычислений выдается на экран компьютера пользователя в виде, представленном на рис. 9.1, или на печать в виде отчета рис. 9.2. Помимо этого комплекс позволяет произвести сравнение по размеру риска (рискообразующему потенциалу) любых составляющих одного иерархического уровня из любых моделей. Для этого нужно в нижнем блоке закладок формы выбрать опцию «Сравнение рисков». Затем указать уровень (объекты, подсистемы, локальные среды, регионы, модели)  на котором будет проводиться сравнение, а потом из среза структуры (двойным кликом) выбрать сравниваемые составляющие. Результат получается в виде представленном на рис. 9.3.
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Рис. 9.1. Форма представления оценок рисков нарушения информационной безопасности по отдельным объектам и сегментам (в данном случае по локальным средам) структурной модели.
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Рис. 9.2. Форма отчета, представляющего оценки размеров риска нарушения информационной безопасности.


Использование выходных данных с оценками рисков по структурным составляющим дает возможность идентифицировать основные рискообразующие объекты и сегменты оцениваемой системы. Именно они являются основными критически важными (критическими) составляющими оцениваемой системы, именно по ним необходимо обеспечить контроль выполнения мер и требований по защите АИС, что осуществляется с помощью системы «АванГард-Контроль».

10. Определение значимости мероприятий и мер обеспечения информационной безопасности в системе «АванГард-Анализ»

Для определения значимости отдельных мер и мероприятий по защите от угроз, пользователям системы «АванГард-Анализ» предлагается с помощью интерфейса представленного на рис. 10.1 определить возможности понижения риска (его цены и вероятности) при принятия каждой из мер, определенных в модели защиты. Переход к указанному интерфейсу осуществляется путем выбора закладки «Оценка мер противодействия» в нижнем блоке закладок главного окна. В правой части указанного интерфейса верхние три окошечка содержат данные по модели риска. Таблица рисков, в основном аналогична той, что была представлена в интерфейсе построения моделей рисков, за исключением графы «Остаток», которая позволяет контролировать полноту определения значимости мер по угрозам каждой из моделей риска. В этой графе указывается величина риска, которая осталась непокрытой, мерами защиты. Если по модели риска не по одной из возможных мер не определена ее значимость, то величина «непокрытого» риска высвечивается красным цветом. Сразу под таблицей моделей рисков расположено окно описания риска и под ним список угроз формирующих событие риска. В следующей таблице, в соответствии с концепцией построения модели защиты, по каждой угрозе указывается перечень мер и мероприятий, с помощью которых указанной угрозе можно противодействовать. Задача пользователя состоит в том, что бы по каждой мере, по которой это возможно указать новые значения цены риска и вероятности события риска, в случае, если эта мера будет принята. При этом, может приниматься во внимание тот факт, что рассматриваемая мера наибольший эффект может дать, если будет применяться в комплексе с другими мерами, однако в дальнейшем это должно быть учтено при формировании соответствующего варианта комплекса мер (комплексы мер строятся на следующем этапе работы с системой «АванГард-Анализ»).
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Рис. 10.1. Интерфейс определения значимости отдельных мер (мероприятий) по защите от угроз.

Те колонки, которые может заполнять пользователь в таблице мер противодействия подсвечены зеленоватым цветом. Помимо новых (ожидаемых) значений цены риска и вероятности события риска, пользователь может указать стоимость указанного мероприятия или меры исходя, как правило, из годовых расходов на их реализацию.

Содержание других колонок следующее:

В колонке «Вес угрозы», показывается рассчитанное новое значение веса угрозы (рискообразующего потенциала угрозы по событию риска), которое она будет иметь в случае реализации меры.

В колонке «Вес меры» показывается рассчитанное значение веса меры (ее рископонижающего потенциала). 

Аксиоматика, используемая в расчетах, была представлена выше (см. раздел 4).

11. Определение  наиболее эффективного варианта комплекса мер повышения ИБ в системе «АванГард-Анализ»

Выбор закладки «Построение вариантов комплексов мер (КМ)» в главном окне системы «АванГард-Анализ» делает доступной форму интерфейса, с помощью которой можно строить различные варианты комплексов мер и сравнивать их между собой по критерию «эффективность-стоимость» (рис. 11.1).
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Рис. 11.1. Интерфейс построения вариантов комплексов мер.

Построение комплекса мер в системе «АванГард-Анализ» начинается с нажатия на кнопку «Добавить новый комплекс мер». После этого предлагается ввести название нового комплекса мер и, используя срез структуры в качестве указателя необходимых объектов и таблицу «Возможные меры защиты», добавить необходимые записи в таблицу «Меры по варианту комплекса мер». Добавление производится путем двойного щелчка левой кнопкой мыши на нужной записи в таблице «Возможные меры защиты». Выбранные в рамках данного комплекса меры выделяются в нижней таблице бледно желтой подцветкой соответствующих строк.


Отметим, что в таблицу «Возможные меры защиты» попадают только значимые меры, то есть только те меры, по которым на предыдущем шаге анализа было выявлено, что они позволяют снизить риски нарушения ИБ.


Сравнение вариантов комплексов мер (КМ) проводится с помощью использования закладки «График сравнения комплексов мер» (рис. 11.2).


Дополнительную информацию для определения наилучшего комплекса мер можно получить выбрав в нижнем блоке закладок главного окна системы «АванГард-Анализ», опцию «Оценка остаточного риска по КМ» (рис. 11.3).


Информацию о комплексах мер можно распечатать в виде представленном на рис. 11.4, 11.5. Кроме того, могут быть выданы на печать все необходимые графики.
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Рис. 11.2. Интерфейс оценки и сравнения вариантов комплексов мер по критерию «эффективность-стоимость».
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Рис. 11.3. Оценка остаточных рисков.
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Рис. 11.4. Вид формы предварительного просмотра отчета по комплексам мер.

[image: image25.png]BE® W1 S8 BE| g

=181]

MK "AganTapa” Dopma: PUCK - 71w

CpaBHeHUe KOMNNEKCOB Mep N0 YPOBHSAM 0CTaTO4HbIX PUCKOB B pa3pese CTPYKTYPbI OLleHUBaeMoil CUCTeMbl
Ana moaenu: ®upma "3aps”

Komnnexcbl mep & uenom no modenu
o npuaTHA mep 9465,00 Ocratounbiit puck no yrposau Yuenbwenue pucka no yrposau
Komnnexc mep 1
617833 3286 67
Komnnexc mep 2
8693,33 77167
Komnnexc mep 3
9156 67 308,33
Komnnexc mep 4
369333 577167
Komnnekcbl Mep no permoHy: r.Mocksa
o npuwaTiA mep 4285,00 Ocratounbiii puck no yrpozau Yueunwenue pucka no yrpozau
Komnnexc mep 1
349833 78667
Komnnexc mep 2
351333 77167
Komnnexc mep 3
3976 67 308,33
Komnnexc mep 4
351333 77167
Komnnekchl Mep no nokanbHou cpeae: Ky#iyeso
(OcTaTouHbIil pUCK No yrpozau Yuenbwenue pucka no yrpozau
o npuwaTaa mep 921,67
Komnnexc mep 1
135,00 78667
Komnnexc mep 2
150,00 77167
Komnnexc mep 3
61333 308,33
Peruon: rMockea
Nokanewas cpega:  KyHueso
1657 20.12.2001 Crp. 1

rage 1of 11




Рис. 11.5. Вид формы предварительного просмотра отчета сравнения остаточных рисков по комплексам мер

12. Основные аксиоматические положения системы «АванГард-Контроль»


Аксиоматика системы «АванГард-Контроль» кардинально отличается от аксиоматики системы «АванГард-Анализ». В основе этого отличия, разный подход к понятию риска. Если в системе «АванГард-Анализ» для оценки защищенности системы использовалось понятия цены и величины риска возможного нарушения информационной безопасности, и выводимые из них понятия рискообразующего и рископонижающего потенциалов, то в комплексе «АванГард-Контроль» понятие риска рассматривается в аспекте оценки опасности невыполнения требований по защите по фиксированной заданной 100-балльной шкале. В системе «АванГард-Контроль» оценка защищенности системы сводится к индикации «узких» мест в обеспечении ее информационной безопасности, без указания на размер ущерба, который может быть нанесен оцениваемой системе, но с учетом экспертных оценок относительной важности отдельных структурных составляющих системы и значимости отдельных требований к обеспечению ее безопасности. Рассмотрим основные аксиоматические положения системы «АванГард-Контроль».


В структурную модель оцениваемой системы в комплексе «АванГард-Контроль» включаются не все составляющие АИС, с которыми могли быть идентифицированы те или иные угрозы, как это было в системе «АванГард-Анализ», а только критически важные составляющие, то есть те составляющие безопасность которых является критическим фактором в обеспечении безопасности всей системы. 

По каждому из критически важных объектов структурной модели определяется множество требований по защите, сгруппированных по мерам защиты. Множество требований должно быть настолько полным, что можно с большой долей уверенности сказать, что 100%-выполнение всех указанных требований означает нулевой риск, а 100% -невыполнение – 100% риск нарушения безопасности АИС через нарушение безопасности объекта. По умолчанию принимается, что неуказанными требованиями можно пренебречь без ущерба для безопасности.

Индикатор уровня риска в системе рассчитывается путем учета значимости отдельных мер и требований, а так же значимости отдельных объектов и других структурных составляющих системы.


Учет уровня риска по таким качествам как доступность, конфиденциальность и целостность, выполняется путем указания наличия связи между выполнением каждого из этих требований и обеспечением этих качеств в АИС.

Это практически все основные положения, на которых построена система «АванГард». Остальные правила и алгоритмы логически следуют из них и становятся понятны при работе с системой.

13. Особенности справочных баз данных системы «АванГард-Контроль»

Интерфейс и структура справочных баз данных системы «АванГард-Контроль» мало чем отличается от интерфейса и структуры СБД системы «АванГард-Анализ». Более того предусматривается возможность того, что СБД системы «АванГард-Контроль» могут автоматически пополняться из СБД системы «АванГард-Анализ». Это происходит при экспорте структуры критических составляющих АИС, идентифицированных на стадии работы с системой «АванГард-Анализ» в структурную модель комплекса «АванГард-Контроль». В этом случае все справочные данные по классам объектов идентифицированные как критические, автоматически конвертируются в справочные БД системы «АванГард-Контроль». Хотя это вовсе необязательно, поскольку интерфейс работы с системой «АванГард-Контроль» абсолютно полнофункционален и предполагает возможность работы с ней в независимости от использования системы «АванГард-Анализ».

Главной особенностью структуры БД «АванГард-Контроль» является отсутствие уровней связанных с угрозами. Таким образом, меры и требования рассматриваются безотносительно того, какие угрозы они могут парировать, но зато в прямой связи с классами объектов, защиту которых их выполнение позволит обеспечить (рис. 13.1.). 

Особое значение в этом комплексе имеет указание экспертных оценок относительной важности отдельных мер и требований защиты (рис. 13.2). По каждой из мер и по каждому из требований эксперт должен по 100-балльной шкале указать вес. Система автоматически рассчитывает значимость мер и требований путем нормирования экспертных оценок весов требований, так что бы сумма значимостей требований по каждой мере была равна 100 и сумма значимостей мер по классу объекта так же была бы равна 100.

Все остальные функции работы с СБД, выполнение которых обеспечивает система «АванГард-Контроль», аналогичны по сути и исполнению функциям выполняемым системой  «АванГард-Анализ» и были описаны выше в соответствующем разделе.
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Рис. 13.1. Интерфейс работы со справочными БД системы «АванГард-Контроль»

[image: image27.png]13 Cnpasounbie Gasbi aanHbix v2.0

I Merancee | I Knsccer | ) Mepersauuro | & Tpegosarun no sauume | s Cpeacrea sauume|

¥ Knace: 2TOMM e LOM (T
1 Knace: 27N s 03 (583 3BM)
¥ Knacc: 2TMNB Mk e 03

@ Mepa: 3awmra ot HCOL

@ Mepa: Mcnonezosanue CKIK

@ Mepa: Mepsi no saute N0

@ Mepa: 3awura CBT

) Mepa: OpraHuzaLMoHHLIE MEPE SaUMTE
I MeTaknace: Cpenctea uHdopHaTH3aLMn

) Mepa: TexHonoruueckue Meps GezonackocTi ans TIMI & onepauMonHom sane

@ Wnwoprawn | B Mouerervie | B Nosasure e waranora [E Pacter sawmocri wep u tpesosaruit

Ko Hasmanue v fee [nmsuocn)
140 Temoncrecye g Gesenaeraeruam TTA s onspanvcn sane w2
[ 14 Sswrsorica w24
[] 142 Venonsasearme CkaM 5000 1471
[ 142 Mepwaro sausmei wom 1
144 Zausma BT o em
= |
Ne | Ko [Hasmarwe oedosarsie Boc [anmsmoon| 4|

T 141 Momere 24 SKemmizpos MIaTexHor0 AOKyHerTa

2142 IpoBepka MO WHHOCTA ORI U NeHSTEM Ha MOYHEHHOM NASTEXHOM AOKYHEHTE

3 143 MOROKyMeNTHaR PerWCTPAUY MAATeX ik AOKIMEHTOB, MOfHerst: o7 KpD - o cuvee

4 144 NOROKyMeNTHaR PorUCTPaUMS MAATEX bl AOKUMEHTOS, MOsHenks o7 KpD - o ciery nonysaress
5| 145 FIOROKyMeNTHaR PerWCTPAUY MAATEX ik AOKIMEHTOB, MOfHeHHut: T Kenra - o cuvee

6| 145 FIOROKyMENTHaR PorWCTPALY MASTEX ik AOKIMEHTOB, MORHErHsI: O KAenTa - 1o cvery knvera
7147 Perucrpausa niarexs aokyvento, nonyseres or KpD -no Komecrsy
8 | 148 Perucrpausa Mallk, nonieneis o7 K - o konusecrey

100
270
80
80
80
80
100
100

1000

270
800
800
800
800

1000

1000 o





Рис. 13.2. Интерфейс указания относительной значимости мер и требований
14. Построение структурной модели критически важных составляющих в системе «АванГард-Контроль»

Построение структурной модели в системе «АванГард-Контроль» практически ничем не отличается от того, как это делается в системе «АванГард-Анализ» (рис.14.1). Исключение состоит только в возможности указания относительной значимости отдельных структурных составляющих. Эта операция выполняется с помощью интерфейса представленного на рис. 14.2. С помощью этого же интерфейса пользователь может получить в табличной форме текущие оценки рисков невыполнения требований защиты по отдельным структурным составляющим, если до этого, конечно, было указано, как по ним выполняются меры и требования по защите.
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Рис. 14.1. Главный интерфейс работы со структурной моделью системы «АванГард-Контроль»
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Рис. 14.2. Интерфейс для указания относительной значимости отдельных структурных составляющих и просмотра уровней рисков по ним
15. Оценка выполнения мер и требований по обеспечению ИБ с помощью системы «АванГард-Контроль»

Указание того, как выполняются требования по конкретным объектам, производится с помощью формы представленной на рис. 15.1. Оценки даются по каждому требованию в процентах по 100-балльной шкале. По умолчанию установлено 100% выполнение требований. Если требование не выполняется то указывается 0. С помощью этой же формы по мерам защиты может быть указана оценка стоимости мероприятий, которые позволят на 100 процентов выполнять требования по каждой из мер. Кроме того, именно в этой форме необходимо указать какие требования имеют отношение к обеспечению доступности, целостности и конфиденциальности  информации в АИС. Эта операция выполняется путем двойного щелчка левой кнопкой мыши по соответствующей клеточке таблицы. В результате проставляется (если связь есть) или убирается галочка в соответствующей клеточке.


На рис. 15.2 представлена форма печати профиля защиты, с указанием оценок выполнения требований. Эта форма может использоваться, для обсуждения выставленных оценок всеми экспертами, привлекаемыми к этой работе.
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Рис. 15.1. Интерфейс для указания данных о выполнении требований
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Рис. 15.2. Форма печати профиля защиты.
16. Оценка рисков невыполнения мер и требований обеспечения безопасности АИС в системе «АванГард-Контроль»


Расчет уровней рисков невыполнения требований по защите возможен по всем структурным составляющим. Он производится полностью автоматически. Для того, что бы ознакомиться с результатами по той или иной структурной составляющей, в том числе, в графическом виде, достаточно в нижнем блоке закладок выбрать опцию «Оценка рисков», а в срезе структуры установить лупу (курсор) на требуемую составляющую (рис. 16.1).
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Рис. 16.1. Форма представления результатов оценок уровней рисков по структурным составляющим.
На рис. 16.2 представлена форма печати оценок уровней рисков по структурным составляющим. Кроме того, могут быть распечатаны все графики, выдаваемые на экран.
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Рис. 16.2. Форма печати данных об уровнях риска в оцениваемой системе


Очевидно, что при наличии указанных данных определить «узкие» места в защите критических составляющих АИС не составит большого труда.

17. Оценка возможных вариантов снижения рисков, связанных с невыполнением требований обеспечения безопасности в системе «АванГард-Контроль»

В системе «АванГард-Контроль» заложена возможность составления и сравнения комплексов мероприятий, которые можно предпринять для того, что бы добиться 100-процентного выполнения мер по защите. В отличие от системы «АванГард-Анализ» для этого не нужно проведение какого-либо дополнительного экспертного оценивания эффективности отдельных мер. Эти оценки получаются автоматически. Формирование вариантов комплексов мероприятий производится так же как и в комплексе «АванГард-Анализ» с помощью формы представленной на рис. 17.1. Кроме того, существует возможность просмотра того, в каких комплексах мер, предусмотрены меры относящиеся к той или иной структурной составляющей (составляющей того или иного уровня). Для этого в блоке опций, расположенных под списком комплексов мер, необходимо выбрать вариант «Анализ вхождения объектов уровня в комплексы мер» рис. 17.2). На рис. 17.3 представлена форма печати данных о комплексах мер.

Для сравнения вариантов комплексов мероприятий и выбора наилучшего по критерию «эффективность-стоимость» предусмотрена возможность выдачи на экран и на принтер графиков со сравнительной оценкой потенциалов снижения рисков по каждому из комплексов мер (рис. 17.4) и с оценкой остаточных рисков (рис. 17.5).
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Рис. 17.1. Интерфейс формирования и оценки комплексов мероприятий по защите
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Рис. 17.2. Интерфейс просмотра вхождений в комплексы мероприятий мер по отдельным структурным составляющим
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Рис. 17.3. Форма печати данных о комплексах мероприятий
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Рис. 17.4. Форма представления данных об эффективности и стоимости комплексов мероприятий
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Рис. 17.5. Форма представления данных об остаточных рисках по вариантам комплексов мер

Заключение

Важнейшими задачами управления информационной безопасностью АИС являются: снижение рисков связанных с функционированием АИС, управление этими рисками и контроль выполнения требований ИБ АИС. КЭС «АванГард» разработана для того, что бы автоматизировать и таким образом облегчить решение этих непростых задач. 

Программные комплексы КЭС «АванГард» построены на стройной и доступной пониманию пользователей аксиоматике, основанной на строгой логике ее основных положений и процедур.

КЭС «АванГард» имеет простой в освоении интуитивно-понятный интерфейс и не требует больших усилий по освоению работы с ней. 

КЭС «АванГард» может работать на любых компьютерах, на которых уcтановлена  ОС класса Win32 и есть 1 Гбайт свободной дисковой памяти.

Система «АванГард» может быть рекомендована для широкого использования в системах управления информационной безопасностью больших распределенных АИС.
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� EMBED MSPhotoEd.3  ���Рис. 5.2. Контекстное меню формы интерфейса справочных баз данных КЭС «АванГард»





� EMBED MSPhotoEd.3  ��� Рис. 6.2. Контекстное меню для ведения структурной модели





� EMBED MSPhotoEd.3  ���Рис. 6.3. Меню с опциями печати отчетов системы «АванГард-Анализ»
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